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Tietoverkkorikollisen monet kasvot

Harrastelija 
Rikollinen 
Aktivisti / Terroristi
Vakoilija / Teollisuusvakoilija
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Virukset ja kriittinen infrastruktuuriVirukset ja kriittinen infrastruktuuri
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VirusVirus LiikenneLiikenne SähkönjakeluSähkönjakelu PerusjärjestelmätPerusjärjestelmät PankitPankit

SlammerSlammer Kolme Kolme 
kansainvälistä kansainvälistä 
lentokenttää lentokenttää 
ilmoitti häiriöistäilmoitti häiriöistä

Saastutti Saastutti 
Ohiolaisen Ohiolaisen 
ydinvoimalan ydinvoimalan 
sisäverkonsisäverkon

Hätäpuhelimet Hätäpuhelimet 
nurin Seattlessanurin Seattlessa

Bank of Bank of 
AmericanAmerican
pankkipankki--
automaattiautomaatti--
verkko nurinverkko nurin

BlasterBlaster Mm. Air Mm. Air CanadanCanadan
ja Finnairin ja Finnairin 
järjestelmissä järjestelmissä 
ongelmia, ongelmia, CSX:nCSX:n
junaliikenne seisjunaliikenne seis

New Yorkin New Yorkin 
sähköverkkosähköverkko--
operaattori NY operaattori NY 
ISO:nISO:n verkko verkko 
saastuisaastui

Lukuisia Lukuisia RPCRPC--
pohjaisiapohjaisia SCADASCADA--
verkkojaverkkoja kaatuikaatui

Lukuisia Lukuisia 
WindowsWindows--
pohjaisia pohjaisia 
pankkipankki--
automaattiautomaatti--
verkkoja verkkoja 
saastuisaastui

SasserSasser Kaikki junaliikenne Kaikki junaliikenne 
Australiassa Australiassa 
pysähtyi, ongelmia pysähtyi, ongelmia 
Deltan ja British Deltan ja British 
Airwaysin lentojen Airwaysin lentojen 
kanssakanssa

HongHong Kongin Kongin 
hallituksen hallituksen 
voimalaitosvoimalaitos--
yksikön verkot yksikön verkot 
saastuivatsaastuivat

Saastui: IsoSaastui: Iso--
Britannian Britannian 
rajavartiosto, rajavartiosto, 
HeatrhownHeatrhown
lentokenttä, kaksi lentokenttä, kaksi 
sairaalaa Ruotsissasairaalaa Ruotsissa

Pankit sulkivat Pankit sulkivat 
oviaan oviaan 
Euroopassa, Euroopassa, 
Aasiassa ja Aasiassa ja 
AmerikassaAmerikassa
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Entä tilanne 
Suomessa?
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Suomessa?
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Ennen vanhaan meidän
tarvitsi varoa vain niitä

rikollisia jotka olivat
meitä lähellä



8

Päävastustajamme ennen...

Chen-Ing Hau
CIH-viruksen
kirjoittaja

Joseph McElroy
Murtautui Fermi National 
Accelerator Lab -
asetutkimuskeskukseen

Benny
29A-virusryhmän 
avainjäseniä
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Päävastustajamme tänään

Jeremy Jaynes
- miljonääri.
- roskapostittaja

Jay Echouafni
- toimitusjohtaja
- verkkohyökkäyksien
suunnittelija

Andrew Schwarmkoff
- venäläinen mafioso
- phishing-viestien
lähettäjä



santu.ru

Alexander Petrov, Denis Stepanov and Ivan Maksakov
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Verkkorikollisuus on 
koko IT-alan

nopeimmin kasvava
sektori
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Suunnatut
hyökkäykset
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Perinteiset hyökkäykset
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Suunnatut hyökkäykset - vakoilu
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Suunnattuja hyökkäyksiä

Joulukuu 2005: Yhdysvallat

Maaliskuu: 2006. Englanti

Huhtikuu 2006: Saksa

Toukokuu 2006; Ruotsi

Kesä 2006: Suomi

Marraskuu 2006: Ruotsi

Marraskuu 2006: Suomi

Tammikuu 2007: Yhdysvallat

Helmikuu 2007: Yhdysvallat

Maaliskuu 2007: Viro
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Phishing
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Source: Anti-Phishing Working Group



19



20

Pankki-
troijalaiset
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Snatch
Haxdoor

Torpig
Apophis
Bancos…
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Verkon
alamaailma
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Verkkohyökkäykset
Virossa ja Suomessa
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Yhteenveto - tietoturvauhat

Hyökkääjät etsivät heikoimman kohteen

Phishing on edelleen suuri kansainvälinen ongelma

Pankkitroijalaiset ovat se todellinen suuri haaste

Pankit ovat näkyvä kohde DDoS-hyökkäyksille

Kun tarvitaan todellista korkean 
tason tietoturvaa, laitteet tulee 
eristää julkisista verkoista

Kriittisten ympäristöjen rakentaminen 
Windowsin päälle arveluttavaa
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